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Informace o zabezpec€eni e-infrastruktury CESNET

Systém rizeni bezpecnosti informaci ve sdruzeni CESNET

Sdruzeni CESNET ma jiz fadu let zavedeny systém Fizeni bezpecnosti informaci, ktery:

= odpovida pozadavkim normy ISO/IEC 27001, kdy sdruzeni CESNET je drzitelem certifikace
dle CSN EN ISO/IEC 27001:2023,

= plni pozadavky zakona €. 264/2025 Sb., o kybernetické bezpecnosti (dale jen ,ZKB*®), nebot
sdruzeni CESNET je provozovatelem regulovanych sluzeb ve smyslu ZKB, a to vrezimu
vy&Sich povinnosti,

=  zahrnuje téz problematiku ochrany osobnich Udajd a zajiStovani bezpecnosti dat.

V ramci systému fizeni bezpecnosti informaci ve sdruzeni CESNET:

= byl zfizen vybor pro Fizeni kybernetické bezpecnosti a obsazeny poZadované bezpecénostni
role, a to v€etné povérence pro ochranu osobnich udaju,

= pomoci metody PDCA cyklu dochazi k pravidelnému planovani, realizaci, kontrole a zlepSovani
stavu kybernetické a informacni bezpecnosti,

=  jsou stanoveny a pravidelné revidovany bezpecnostni politiky a dusledné vedena bezpecnostni
dokumentace, a to v€etné zaznamu o Cinnostech zpracovani osobnich udaju.

Vedle systému fizeni bezpecnosti informaci sdruzeni CESNET zavedlo compliance program, v ramci
kterého je systematicky a soustavné monitorovan nejen soulad ¢innosti sdruzeni CESNET s pozadavky
vyplyvajicimi z legislativy, ale také soulad se smluvnimi a dalSimi zavazky sdruzeni CESNET.

Systém fizeni bezpecnosti informaci ve sdruzeni CESNET je zalozeny na principu fizeni rizik, ktery
spociva v soustavné identifikaci hrozeb a zranitelnosti a v nasledném provadéni analyz jejich dopadu
na jednotliva aktiva sdruzeni CESNET. Zvlastni diraz je kladen na aktiva, ktera souvisi s poskytovanim
regulovanych sluzeb dle ZKB nebo k nimz maiji pfistup jiné subjekty (dodavatelé, spolupracujici
organizace apod.).

Ke zmirnéni identifikovanych rizik se stanovuji bezpecnostni opatfeni, ktera se nasledné promitaji do
bezpecnostnich politik sdruzeni CESNET. Bezpecnostni politiky jsou zavazné pro vSechny
zaméstnance, ¢leny organl sdruzeni CESNET i vybrané dodavatele.

Bezpecnost lidskych zdroju

lidskych zdroj(, které ve sdruzeni CESNET zahrnuje:

= povinna Skoleni zaméstnancd, ¢lend organd sdruzeni CESNET i vybranych dodavateld o
obsahu bezpec¢nostnich politik, mj. s dirazem na zachovavani mi€enlivosti a ochranu soukromi
uzivateld,

= pravidelna skoleni za Uc€elem zvySovani obecného povédomi o problematice informacni a
kybernetické bezpec¢nosti,

= pribézné ovéfovani urovné znalosti prostfednictvim testovani a internich kontrol.
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Rizeni pristupt
V oblasti fizeni pfistupl sdruzeni CESNET zavedlo tato bezpe¢nostni opatfeni:

= prfistupova opravnéni jsou fizena na zakladé role-based modelu,

= jsou dusledné oddélovany role administratort a uzivateld,

= pristupy jsou pfidélovany podle principu minimalizace a principu need-to-know,

* rozsah uzivatelskych opravnéni je pribézné provéfovan v ramci celého zivotniho cyklu
uZivatelské identity,

= pro pfistup k aktivdm je nastavena silnd heslova politika a jsou vyuzivany mechanismy
vicefaktorové autentizace (MFA).

K zajisténi autentizace a autorizace sdruzeni CESNET vyuziva:

= vérohodné zdroje identit, mezi néz patfi (kromé IdP provozovaného pfimo sdruzenim CESNET)
federace edulD,
= nastroj pro fizeni pFistupu ke zdrojim a sluzbam Perun.

VySe uvedena pravidla pro fizeni pfistupl pfenasi sdruzeni CESNET v relevantnich pfipadech i na své
dodavatele a partnery.

Technicka opatieni pro zajiSténi bezpecnosti e-infrastruktury CESNET

Pro zajisténi bezpecnosti e-infrastruktury CESNET jsou vyuzivany state-of-the-art technické a
programové prostiedky.

Bezpecnostni politiky sdruzeni CESNET vyzaduji po spravcich technickych aktiv a souvisejicich sluzeb
dodrzovani fady opatfeni a principll vedoucich k zajisténi dostupnosti, davérnosti a integrity, mj.:

= vyuzivani bezpecnostnich protokoll (kryptografické algoritmy, Sifrovani apod.), firewallu a
politiky spravy sluZeb, a to s cilem zamezit tomu, aby neopravnéné osoby b&hem pienosu
informaci ¢i dat mohly tyto informace ¢i data Cist, kopirovat, ménit nebo svévolné odstranovat,

= zavedeni pravidel pro zajiSténi fyzické bezpec€nosti lokalit, a to za u¢elem ochrany pracovist,
technickych aktiv i pfipadnych informaci v listinné podobé pfed neopravnénym pfistupem Ci
jejich fyzickym znicenim.

Technicka opatfeni sméfujici k zabezpeceni sitové Casti e-infrastruktury CESNET maji za cil:

= zamezit zahlceni patefni infrastruktury,

= zamezit zahlceni pfipojek pfipojenych organizaci,

= zamezit zahlceni externich propojeni,

= eliminovat nelegitimni provoz,

= o8etfit anomalni jevy na urovni sitového transportu s minimalizaci rizik spojenych s
potencialnim false-positive vyhodnocenim jev(.

Zakladem obrany e-infrastruktury CESNET, jejich sluzeb, informaci a dat jsou bezpecénostni prvky a
mechanismy na bazi specifického nastaveni a architektury sité, pokro€ilého sitového monitoringu a
detekci anomalii. Ty jsou vyuzivany ve vSech vrstvach a topologickych Castech sité (na vnéjSim
perimetru sité, v patefni infrastruktufe, na perimetru mezi patefi a pfipojenymi institucemi i v koncovych
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sitich hostujicich sluzby). Nastaveni a aplikovana opatfeni jsou prabézné vyhodnocovana a
optimalizovana.

E-infrastruktura CESNET vyuzivéa hierarchizovany monitorovaci systém, pro ktery plati:

je zajiStovan dohledovym pracovistém stalé sluzby (ServiceDesk) v rezimu 24/7,

kazdy podsystém ma vlastni sadu monitorovacich nastrojl, které odesilaji reporty do globalniho
rozhrani,

na zjisténé ¢i od pfipojenych organizaci oznamené problémy souvisejici s funkcionalitou sité
reaguje pracovisté stalé sluzby (ServiceDesk) do 1 hod.

Zaroven jsou v e-infrastruktufre CESNET nasazeny nastroje FTAS a ExaFS, které umoznuji regulaci
a eliminaci nezadouciho provozu a utoki vyznamného objemu z externich siti (DoS volumetrické a
agresivni Utoky) a dalSich anomalnich jevl v sitovém provozu (dlouhodobé/agresivnéjsi skeny,
podvrzeni IP adres apod.). Regulace provozu probiha:

automaticky na zakladé monitoringem zjisténého nestandardniho chovani infrastruktury (event
driven), a to v rezimu 24/7;

na zakladé pozadavku pfipojené organizace (napf. eliminace nestandardniho provozu z/do sité
pFipojené organizace), kdy na tyto poZzadavky reaguje pracovisté stale sluzby (ServiceDesk) do
1 hod.

PFipojené organizace mohou pozadat o pfistup do globalni instance systému FTAS, kde jim jsou
v rezimu 24/7 zpfistupfiovany informace o jejich IP provozu. Zaroven je pfipojenym organizacim
poskytovan nastroj ExaFS také pro samoobsluznou regulaci vlastniho provozu, kdy své pozadavky
mohou zadavat pfimo do uzivatelského rozhrani.

Zvladani kybernetickych bezpeénostnich incidenttl

Sdruzeni CESNET provozuje mezinarodné etablovany bezpecnostni tym CESNET-CERTS. Ten je
zodpovédny za zvladani kybernetickych bezpecnostnich udalosti a incidentd v e-infrastrukture
CESNET, kdy tato ¢innost zahrnuje:

nastaveni procesu pro oznamovani bezpecnostnich udalosti i incidentll ze strany
zaméstnancu sdruzeni CESNET, uzivatell i dodavatelu a Sifeni osvéty o tomto procesu,
provoz automatizovanych nastroju pro detekci, zaznamenavani a mitigaci bezpecénostnich
udalosti v souladu s legislativnimi pozadavky

provoz centralizovaného log management zajiStujici sbér z bezpecnostni telemetrie, s
pravidelnou kontrolou kvality a dostate¢nosti zaznamenavanych informaci,

provadéni analyz a vyhodnocovani detekovanych udalosti za ucelem identifikace
kybernetickych bezpecnostnich incidentd, prace s dalSimi zdroji threat inteligence,
systematické skenovéni sité a provozovanych sluZeb na vyskyt zranitelnosti s dennim
monitoringem nové objevenych zranitelnosti,

nastaveni pravidel pro ucinnou reakci na kybernetické bezpecnostni incidenty (fungovani
krizového tymu, postupy pFi komunikaci s dotéenymi uzivateli a s NUKIB, pfijimani opatfeni pro
odvraceni a zmirnéni dopadu incidentu, zjiStovani pficin, vedeni zaznamu apod.).
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Zpracovani pfijatych hlaseni bezpecnostnich incidentl, pfip. jejich prfedani kfeSeni pfipojené
organizaci, provadi bezpecnostni tym CESNET-CERTS v pracovni dny v dobé od 9 do 17 hod.
Standardni reak¢ni doba jsou 2 hodiny.

V pfipadé bezpecnostnich incidentd, které byly predany kFeSeni pfipojené organizaci, nabizi
bezpelnostni tym organizaci spolupraci &i asistenci, které jsou poskytovany ve standardni pracovni
dobé, pfip. v dobé dle dohody s dotéenou organizaci.

Bezpecnostni tym pfi své praci vyuziva nastroje a sluzby, které jsou dostupné také organizacim
pfipojenym k e-infrastruktufe CESNET, mj.:

= nastroje pro management bezpecnostnich udalosti Warden a Mentat,

= skenovaci nastroje pro vyhledavani zranitelnosti,

= nastroje pro hodnoceni zabezpedeni sité,

= nastroje a sluzby pro sdileni podpurnych informaci pro feSeni bezpe€nostnich incidentl
PassiveDNS, NERD, apod.

Rizeni kontinuity éinnosti

S tématem zvladani bezpecnostnich incidentl Uzce souvisi i Fizeni kontinuity ¢innosti. Pravidla pro
fizeni kontinuity €innosti jsou stanovena pfisluSnou bezpecénostni politikou sdruzeni CESNET, na
zakladé které:

= je provadéna analyza dopad(l bezpecCnostnich incidentl na aktiva, a to zejména ve vztahu k
zajistovani dostupnosti sluzeb, informaci a dat, a vysledky analyzy dopad( jsou zohledfhovany
pfi fizeni rizik,

*= jsou identifikovana aktiva a souvisejici Cinnosti a procesy, které jsou klicové z pohledu
zajistovani kontinuity €innosti,

=  jsou stanovovany postupy, Ihlty a odpovédnosti pfi obnovovani €innosti a dostupnosti sluzeb,
informaci a dat,

= se zpracovavaji a pravidelné testuji plany obnovy ve vztahu ke klicovym aktiviim,

=  jsou zavadéna technicka opatfeni, ktera jsou dle vysledk( analyzy rizik nezbytna pro zajiStovani
dostupnosti sluzeb, informaci a dat, a to zejména v oblastech:
= zajiStovani odolnosti a redundance aktiv,
= zalohovani konfiguraci a nastaveni technickych aktiv, zalohovani informaci a dat,
= zajiStovani bezpecnosti zaloh, kontrola jejich konzistence a testovani jejich obnovitelnosti,

= se vyuzivaji principy krizového fizeni ve vSech fazich zajistovani kontinuity ¢innosti.

Rizeni zmén a zajist'ovani bezpeénosti aktiv pii jejich akvizici, vyvoji a udrzbé

Sdruzeni CESNET soustavné pracuje na zvySovani urovné svych sluzeb i jejich bezpecnosti. U téchto
i dalSich zmén v ¢innostech sdruzeni CESNET jsou pribézné vyhodnocovany jejich dopady na
bezpecnost. Obdobné to plati i pro akvizice, vyvoj a udrzbu aktiv.

Pfi realizaci zmén, akvizic, vyvoje i udrzby aktiv jsou provadény analyzy rizik, které zohledfuji hodnotu
dot€enych aktiv a zavaznost dopadl na jejich bezpe€nost. Samozfejmosti je dodrzovani
bezpecnostnich opatfeni pfi realizaci téchto €innosti, jak pozadovanych legislativou, tak vyplyvajicich z
dobré praxe a aktualnich trendu.
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Zasadni zmény s dopady do oblasti bezpecnosti oznamuje sdruzeni CESNET v relevantnim rozsahu
svym uzivatelim, partneriim a dodavateliim.

Likvidace informaci a dat

Zpusoby likvidace informaci a dat vyplyvaji z jejich charakteru a z hodnoty aktiv, ke kterym se vztahuiji,
kdy pro likvidaci plati ve sdruzeni CESNET tato pravidla:

= pro vSechna data je v ramci fizeni jejich Zivotniho cyklu stanovena doba, po jejimz uplynuti jsou
zlikvidovana,

= Jikvidace dat probiha bud automatizované (typicky mazani starych logl, anonymizace
neaktivnich uzivatelskych Gc¢th apod.), nebo ruéné (napf. pfi ukonéeni sluzby, na zakladé
uplatnéni prava byt zapomenut ze strany subjektu udaji apod.),

= az do okamziku likvidace dotenych informaci a dat je dbano na dodrzovani vSech opatfeni pro
zajisténi jejich davérnosti (tj. dodrzovani pravidel pro fizeni pfistupd, smluvni oSetfeni likvidace
dat jinym subjektem atd.)

= fyzickou likvidaci nosi¢ll informaci a dat zajiStuji pouze k tomu proskoleni zaméstnanci,

= o likvidaci dat jsou uchovavany zaznamy (logy, protokoly apod.).

V pfipadé likvidace informaci a dat jiného subjektu (odbératelé sluzeb sdruzeni CESNET) se kromé
vy8e uvedenych pravidel uplatni také smluvné ujednané postupy pro likvidaci.

V pfipadé ukonCovani poskytovani nékteré ze sluzeb, je nezbytné s pfipojenou organizaci vyporadat
také otazku ,exit strategy”, tj, nejen pravidla pro likvidaci dat ze strany sdruzeni CESNET, ale takeé jejich
pfipadného vydani pfipojené organizaci. Ujednani ohledné exit strategy jsou proto standardni soucasti
smluv o poskytovani sluzeb sdruzeni CESNET. Vedle toho sdruzeni CESNET nabizi moznost
konzultace s garanty sluzeb sdruzeni CESNET ohledné nejvhodnéjSiho postupu.

Rizeni dodavatelu

PFisna bezpec€nostni opatfeni sdruzeni CESNET vyzaduje i od svych dodavateld, kdy cilem téchto
opatfeni je zmirnit rizika spojena s pfistupem dodavatel(l k aktivim, pFip. se zavislosti bezpecnosti aktiv
na jiném subjektu.

Soucasti procesu vybéru dodavatele zbozi Ci sluzeb je povinné provedeni analyzy rizik. Na ni navazuje
stanoveni bezpec&nostnich opatfeni pro sniZeni rizik souvisejicich s pfedmétnou dodavkou.
Bezpecnostni opatfeni sméfuji nejen do oblasti vnitfnich postupl ve sdruzeni CESNET, ale ovlivAuji
pfimo i obsah smlouvy s dodavatelem. Do smluvniho vztahu s dodavateli jsou automaticky zahrnuta:

= ujednani o micenlivosti, o nakladani s dusevnim vlastnictvim (mj. licenéni ujednani), o feSeni
bezpecnostnich incidentl, o nakladani s osobnimi udaji apod.,

= bezpeénostni opatfeni vyplyvajici z analyz rizik a vydanych protiopatfeni NUKIB,

= dalSi poZzadavky na smlouvy s dodavateli, které vyplyvaji z provadécich vyhlasek k ZKB &i jinych
pravnich predpisu.

Ve sdruzeni CESNET je provadéno priibézné hodnoceni vSech dodavatel(l, na jehoz zakladé jsou
nasledné upravovany poZadavky na zavadéni bezpe&nostnich opatfeni.
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Ovérovani ucinnosti systému rizeni bezpec¢nosti informaci ve sdruzeni CESNET

Nedilnou soucasti provozu systému fizeni bezpecnosti informaci ve sdruzeni CESNET je provadéni
pravidelného hodnoceni ucinnosti tohoto systému, a to mj. na zakladé informacich zjisténych pfi:

= analyzach rizik a internich kontrolach dodrZzovani stanovenych bezpe&nostnich opatfeni,

= testovani zabezpecéeni aktiv prostfednictvim sluzeb Forenzni laboratofe sdruzeni CESNET
(ELAB), jako jsou penetracni testy €i testy socialniho inzenyrstvi,

= internich auditech realizovanych v legislativou stanovenych IhGtach,

= certifikacnich a dozorovych auditech dle normy ISO/IEC 27001.

Hodnoceni Gc€innosti systému fizeni bezpec€nosti informaci je ve sdruzeni CESNET provadéno
pravidelng, s jeho vysledky je kaZzdorocné seznamovano vrcholné vedeni prostfednictvim zpravy o
prezkoumani systému Fizeni bezpec€nosti informaci. Na jeho zakladé probiha aktualizace celého
systému fizeni bezpecnosti informaci a souvisejici dokumentace a stanovovani cilt na dalSi sledované
obdobi.

Bezpecnost komunity

K bezpecnosti e-infrastruktury CESNET pfispiva i bezpecnost infrastruktur pfipojenych organizaci.
Proto je nedilnou soucasti Cinnosti sdruzeni CESNET také sdileni zdroju threat inteligence, poskytovani
soucinnosti bezpecnostniho tymu pfi FfeSeni bezpecnostnich udalosti a incidentli, poskytovani
konzultaci, pofadani seminafu apod.

Do e-infrastruktury CESNET jsou pfipojeny organizace s vysokymi potfebami v oblasti kybernetické
bezpecnosti. Pfipojenym organizacim proto sdruzeni CESNET nabizi sluzby, které jsou vyuzivany i pfi
zajistovani bezpecnosti e-infrastruktury CESNET a které byly v fadé pfipadl ve sdruzeni CESNET
pfimo vyvinuty.

Na zakladé individualni dohody mezi sdruzenim CESNET a pfipojenou organizaci je mozné aplikovat
specificka opatfeni dle bezpecnostnich potfeb pfipojené organizace.

Posledni aktualizace dne 23. 3. 2026
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